
  x64_dbg   بر سريعمقدمه ای
  

 خوش آمديد ،در اين آموزش با اصول کار و امکانات اين ديباگر آشنا x64_dbgبه آموزش مقدماتي 
ست که هنوز در مرحله ƽ آزمايش و رفع اOlly مد کاربر ميشيم ،اين ديباگر بسيار شبيه به ديباگر

  .مشکلات هست
  
  

  تنظيمات
 

ƽپيکربند x64_dbg از مختصرتر و بيه،ش کاملا ساده ollydbg1.xx از  است وبه سادگيƽمنو  

  استقابل دسترس تنظيمات
۱.  

   
  

  با  ollydbg 1.10گر بسيار شبيه نسخه ƽ ا نماƽ پيکر بندƽ اين ديبهمانطور که در تصوير بالا ميبينيد
  :که به ترتيب آنها را شرح ميدهيم . اندکي تغيير است

  
System Breakpoint:باشد ،اين قسمت اگر ƽفعال باشد ،وقتي يک پروس در حال بارگذار  x64_dbg 

  با توقف اجراƽ آن ، فرايند اجراƽ پروس را دردست ميگيرد
  

TLS Callbacks:، برنامه اصلي فراخواني شده ƽميتواند به طور مثال پاسخ به تابعي که قبل از اجرا
  .اعث خطا درعمليات ديباگ بشودباشد که بشامل تنظيم پارامتر ها براƽ پياده سازƽ پروتکتور 

  



Entry Breakpoint: برنامه ميشود ƽالبته به .اين قسمت اگر فعال باشد باعث توقف ديباگر در ابتدا
  .شرطي که برنامه پک نشده باشد يعني در حال ديباگينگ نرمال باشيم

  
DLL Entry: هر ƽاگر اين گزينه فعال باشد ديباگر برورDll ود توقف ميکندکه توسط پروس اجرا ش  

  
Thread Entry: اولين دستورالعمل که در هراگر اين گزينه فعال باشد،ديب ƽاگر برو Thread ƽجديد 

  .باشد متوقف ميشود
  

Attach Breakpoint: وقتي که به  پروس فعال متصل باشيم. ƽاگر اين گزينه فعال باشد ،ديباگر برو
  . متوقف ميشودDbgUiRemoteBreakinتابع 

  
DLL Load/DLL Unload: در حقيقت اين يک عملکرد هست ،يعني موقعي يکdll  توسط پروس 

  .فعال،بارگذارƽ ميشود يا تخليه ميشود ،ديباگر برروƽ اين عملکرد ها متوقف ميشود
  

Thread Start/Thread End: عمليات ديباگ ƽبر رو ƽاين قابليت به ما اجازه ميدهد که کنترل بيشتر
   Threads شروع يا پايان يا متوقف شدن  هنگامداشته باشيم ،يعني 

  

  
  
  
  
  

با تنظيمات موتور ديباگينگ آشنا ميشويم که در اکثر موارد اين   به صورت مختصردر اين قسمت
  تنظيمات بدون تغيير هستند

  
Enable Debug Privilege:سيستمي را ميدهد ƽاتصال به پروس ها ƽاين گزينه اجاز   



  
Breakpoint Type:قابليت به شما امکان  استفاده از نقاط توقف مختلف را ميدهي ،اين قابليت  اين 

  را شناسايي يا بلوک کند) INT3(موقعي خوب است که پروتکتور نقاط توقف پيش فرض 
  

  
  

گر ميگوئيم که از اين نقطه ƽ توقف ناخواسته چشم پوشي اپنجره ƽ استثناء ها، درحقيقت ما به ديب
،اگر ميخواهيد تمام استثنا ء ها به طور خودکار ناديده گرفته شوند  ادامه دهدکند وروند ديباگ را

  .ميتوانيد طبق تصوير بالا محدوده ƽ آدرس را وارد کنيد
  
  

  
  
  

  :در اين قسمت ما توانيم تغييراتي در ظاهر دستورالعمل هاƽ اعمال کنيم که 
  

Argument Spaces:خالي مابين هر آرگومان ƽايجاد فضا  
Memory Spaces:حافظه ايي ƽبين دستور العمل ها ƽخا ƽايجاد فضا   

Uppercase:کوچک به بزرگ ƽتغيير همه متن ها   



Autocomments only on CIP: حذف تمامي کامنت ها   
  
  

  
  

 تنظيم Just in Time Debugger را به براx64_dbg ƽاين قسمت اين قابليت را به ما ميدهد که 
  کنيم

  
تر با محيط اين ديباگر يک برنامه کوچک را مورد بررسي قرار خواهيم داد ،اين به منظور درک بيش

  :برنامه را ميتوانيداز آدرس زير دريافت کنيد
sourceforge.net/projects/x64dbg/files/extra  

  
  :نماƽ بعد از ياز کردن برنامه توسط ديباگر 

 



  
  

) entry point(ايد برروƽ ماژول اصلياگر پيکر بندƽ پيش فرض ديباگر انتخاب شده باشه شما ب
  متوقف شويد 

ƽراهبرد ƽ ديباگينگ شبيه ) کليد ها (اکثر گزينه هاollydbgهستند :  
  

  
  

  :به صورت مختصر 



Run(F9): شروع يا از سر گرفته شدن پروس در حالت معمولي  
Run(skip exceptions) (Shift+f9):عبور از استثناء ها  

Pause(F12): فعلي تعليق روند  
Restart(Ctrl+F2:مجدد آن ƽپايان روند ديباگ و اجرا   

Close(Alt+F4: مجدد ƽپايان روند ديباگ و عدم بارگير  
Step Into(F7):يک حلقه ƽورود به يک روال يا اجرا  

Step Into(skip exceptions)(Shift+F7):مانند دستور قبلي با قابليت چشم پوشي از استثناء ها  
Step Over(F8): يک زير روال يا حلقه به صورت يکجا ƽاجرا  

Step Over(skip exceptions)(Shift+F8): مانند دستور قبل قبلي با قابليت چشم پوشي از 
  استثناء ها

Execute Till Return(Ctrl+F9): پروس هنگامي که دستور العمل بازگشتي اجرا ƽاز سرگير
  ميشود

Execute Till Return(skip exceptions)(Ctrl+Shift+F9):  مانند دستور قبلي قبلي با قابليت
  چشم پوشي از استثناء ها

  
Breakpoints:  

 Breakpointsهنگامي که شما در حين عمل ديبگينگ هستيد يکي از اصلي ترين ويژه گيها 
  :هستند،که شامل سه نوع ميشوند که به صورت مختصر توضيح داده ميشوند

  
Execution Breakpoint: که با تغيير دربايت اول نوع نقاط توقف هستند رايجترين opcode با

  .باعث توقف ميشود0xCCمقدار 
   قابل گذاردن استF2که با کليد 

Memory Breakpoint: خاص از حافظه ƽ توقف يک منطقه  
Hardware Breakpoint: باعث توقف برنامه هنگام خواندن يا نوشتن يا اجرا شدن در يک آدرس

  .ميشود 
  :شروع

 متوقف F12 اجرا کنيد ،و بعد از اجرا برنامه را با کليد F9 از بارگذارƽ برنامه برنامه را با کليد بعد
  کنيد



   
 ƽسپس بررو Tab > Threads ƽبرويد ،همانطور که در تصوير ميبينيد برروThread اصلي متوقف 

  شده ايم
  

 
 

 ƽزماني که ما بروThreads  تحليل و ايي روتين ها را اصلي هستيم ميتوانيم به صورت مرحله
  همينطور پشته را آناليز کنيم

  
 ƽ پنجرهCall Stack و کلا اطلاعات مربوطه را نشان ميدهد که شما با ƽليست توابع روتين جار 

که لازمه درک بهتر آن ،آناليز برنامه ƽ .دابل کليلک برروƽ آن ميتوانيد به محل اجاعات سوئيچ کنيد
   قابل رويت هست ƽdisassembler هرکدام در پنجره ƽ هدف است،با دابل کليک بررو

 

 
  



 ƽ پنجرهMemory Map سکشن ها وهمچنين مناطق اختصاص داده شده در حافظه و ƽحاو 
  .تمامي منابع لازم براƽ اجراƽ پروس است

  
ر اجرا کنيد و در کادر درخواست پسورد عدد يا حروف دلخواه را وارد کنيد،ما د F9 خوب،برنامه را با 

  :ايم مثال اعداد
۱۲۳۴۵۶ ƽ دکمه ƽرا وارد کرده ورو check کليک ميکنيم :  

  
  

همان طور که در تصوير بالا مشاهده ميکنيد رمز وارد شده معتبر نيست،خب حال ما پيام خطا 
قبلا توضيح (مبني بر اشتباه بودن رمز را ميدانيم ،اجاز دهيد از روش هاƽ پايه ايي استفاده کنيم 

 ،پيام referenced stringsاز طريق )اين نمونه بصورت معمولي و بدون پروتکتور استداديم که 
  مورد نظر را جستجو ميکنيم



  

 
 

 ƽکوتاه رشته مورد نظر و همينطور رشته ها ƽهمانطور که در تصوير زير ميبينيد پس از جستجو
 جالب ديگر را پيدا کرده ايم

 
  

  به محل مورد نظر سوئيچ خواهيد کردبا دابل کليک برروƽ عبارت دلخواه ،شما 
   روند کار خود را ادامه ميدهيم F2حال با ايجاد يک نقطه ƽ توقف از نوع معمولي با کليد 

 



 
 

 متوقف شده و checkو فشردن دکمه ƽ ) ۱۲۳۴۵۶(با اجراƽ مجدد و وارد کردن دوباره رمز عبور
   ادامه ميدهيم F8روند ديباگينگ را با کليد 

  شده را بيابيمhash ميبينيم ميخواهيم الگوريتم همانطور که 
 

  
  :اين است) ۱۲۳۴۵۶( شده براƽ رمز ما hashهمانطور که در بالا ميبينيد کد 

 e10adc3949ba59abbe56e057f20f883e 



 
  

که براƽ رشته هاƽ طولاني بروت فورس .است MD5 به نظر ميرسد که الگوريتم مورد استفاده 
اهد بود ،اما ميتوان با تغيير آدرس پرش شرط روند را به نفع خودمان تغيير کردن بسيار زمان بر خو

  دهيم  

 
  که در تصوير زير ملاحظه ميکنيد 

 از آنجايي که هدف اين مقاله چيز ديگرƽ است از توضيحات حاشيه ايي خوددارƽ ميکنيم:نکته

  



پچ  فقط در حافظه است،براƽ همانطور که ميبينيد هر رمزƽ حکم رمز صحيح را داردولي اين تغييرات
 ƽ کردن دائمي ميتوان با انتخاب گزينهPatche ƽ رسانه ƽاقدام به ساخت فايل پچ شده بررو 

  ذخيره سازƽ کرد

  
  
  

  خب،کار تمام شد 
همانطور که قبلا ديديم ما ميدانيم الگوريتم رمزنگارƽ چيست و همينطور رمز کد شده را هم 

سايت هاƽ آنلاين که قابليت جستجو در ديتا بيس خود را دارند ميدانيم بياييد با استفاده از 
  امتحان کنيم

  



  
  است را درون کليپ برد ذخيره کرده) ۱۲۳۴۵۶( که همان رمز  در آدرس موردنظربا استفاده دامپ مقدار کد شده

 

  
  . استفاده کرده ايم که نتيجه را ميبينيد.hashkiller.co.ukدر اين مثال ما از سايت 

 
  

  



  


